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Objetivos

Identificar y reducir la posibilidad de que los riesgos de seguridad y privacidad de la
informacidn se materialicen en la ESE Hospital San Antonio de Sesquilé.

Alcance

Realizar la socializacion del plan de tratamiento de riesgos de seguridad y privacidad de
la informacion en la ESE Hospital San Antonio de Sesquilé con el fin de evitar la
materializacion de los riesgos con colaboracion de todas las areas.

Marco Normativo

De conformidad con lo reglamentado en los decretos 2693 de 2012 y 2573 de 2014 en
concordancia con la Ley 1341 de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las TICS”.

El Decreto 1078 del 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones".

Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la funcidn pablica, Decreto 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informaciéon y de las comunicaciones.

En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacidn y las comunicaciones las entidades y organismos a que se refiere el
presente decreto deberan:
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Liderar la gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y
divulgacién de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)
que este alineado a la estrategia y modelo integrado de gestion de la entidad y el cual,
con un enfoque de generacién de valor pablico, habilite las capacidades y Plan
Estratégico de Tecnologias de la Informacion y tecnologia necesarios para impulsar las
transformaciones en el desarrollo de su sector y la eficiencia y transparencia del Estado.

Terminologia
TIC/s: Tecnologias de la Informacion y la Comunicacion/es.
MINTIC: Ministerio de Tecnologias de la Informacion y la Comunicaciones.

Pagina Web: Una pagina web, pagina electronica, pagina digital o ciber pagina, es un
documento o informacion electronica capaz de contener texto, sonido, video,
programas, enlaces, imagenes, hipervinculos y muchas otras cosas, y que puede ser
accedida mediante un navegador web.

Sistema de Informacion: Un sistema de informacion es un conjunto de datos que
interacttan entre si con un fin coman. En informatica, los sistemas de informacion
ayudan a administrar, recolectar, recuperar, procesar, almacenar y distribuir informacion
relevante para los procesos fundamentales y las particularidades de cada organizacion.

Backup: Una copia de seguridad, respaldo, copia de respaldo o copia de reserva (en
inglés backup y data backup) en ciencias de la informacion e informatica es una copia
de los datos originales que se realiza con el fin de disponer de un medio para
recuperarlos en caso de su pérdida.

Perfiles de Usuario: El concepto de perfil de usuario se emplea en el &ambito de la
informatica. Asi se denomina a un entorno personalizado para un individuo que se
desarrolla de acuerdo con sus preferencias de configuracion.

Hoja de Vida de equipos: La hoja de vida de un equipo es un documento que especifica
la informacion que identifica un equipo, las partes que lo conforman y sus
caracteristicas al igual que contiene el historial de mantenimientos que se le han
realizado
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Mantenimiento Correctivo: Se denomina mantenimiento correctivo, aquel que corrige
los defectos observados en los equipamientos o instalaciones, es la forma mas basica de
mantenimiento y consiste en localizar averias o defectos para corregirlos o repararlos.

Mantenimiento Preventivo: En las operaciones de mantenimiento, el mantenimiento
preventivo es el destinado a la conservacion de equipos o instalaciones mediante la
realizacion de revision y limpieza que garanticen su buen funcionamiento y fiabilidad.

El mantenimiento preventivo se realiza en equipos en condiciones de funcionamiento,
por oposicion al mantenimiento correctivo que repara o pone en condiciones de
funcionamiento aquellos que dejaron de funcionar o estan dafiados.

Virus Informatico: es un software que tiene por objetivo alterar el funcionamiento
normal de cualquier tipo de dispositivo informatico, sin el permiso o el conocimiento
del usuario principalmente para lograr fines maliciosos sobre el dispositivo.

Riesgo: Riesgo es una medida de la magnitud de los dafios frente a una situacién
peligrosa. El riesgo se mide asumiendo una determinada vulnerabilidad frente a cada
tipo de peligro.

Identificacion del Riesgo: Es la parte del proceso de gestion de riesgos en la que
conocemos e inspeccionamos los riesgos. El objetivo de la identificacion del riesgo es
conocer los sucesos que se pueden producir en la organizacion y las consecuencias que
puedan tener sobre los objetivos de la empresa.

Servidor: Un servidor es una aplicacién en ejecucion capaz de atender las peticiones de
un cliente y devolverle una respuesta en concordancia. Los servidores se pueden
ejecutar en cualquier tipo de computadora, incluso en computadoras dedicadas a las
cuales se les conoce individualmente como «el servidor».

Antivirus: s antivirus son programas cuyo objetivo es detectar y eliminar virus
informaticos.

Software: Se conoce como software o logicial al soporte 16gico de un sistema
informatico, que comprende el conjunto de los componentes 16gicos necesarios que
hacen posible la realizacion de tareas especificas, en contraposicion a los componentes
fisicos que son llamados hardware.

Hardware: El hardware, equipo o soporte fisico en informatica se refiere a las partes
fisicas, tangibles, de un sistema informético, sus componentes eléctricos, electronicos,
electromecanicos y mecanicos.

CNT: Sistema de informacion utilizado en la ESE Hospital San Antonio de Sesquilé.
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Estrategia de TICS

Teniendo en cuenta las estrategias entregadas por el Ministerio de comunicaciones,
herramientas de desarrollo de integracion de entidades liderada por la Gobernacion.
Politicas y normatividad vigente; La ESE Hospital San Antonio de Sesquilé, se
encuentra en la busqueda de implementacion para el cumplimiento de estas. Generando
cultura del manejo de la tecnologia a nivel institucional e integrando a los procesos
nuevas estrategias a desarrollar dentro de la vigencia 2022-2023.

Para lo anterior y de acuerdo con los lineamientos y estrategia de consolidacién de la
informacién del area de salud, para la actual vigencia el hospital cuenta con el software
hospitalario CNT, el cual se encuentra implementado en gran parte de los prestadores
publicos de servicios de salud de Cundinamarca.

Servicios Tecnoldgicos

En referencia al manejo de los servicios tecnoldgicos, se realiza la distribucion en las
siguientes categorias:

» Estrategia y Gobierno

El Hospital busca realizar centralizacion de actividades registradas por medio del
S.1. en el cual cada uno de los lideres del proceso cumplen la tarea de dirigir y
promover la cultura del buen manejo de la informacion, con el fin de dar
cumplimiento a estrategias que promueven la funcion publica, la gobernacion,
alcaldia y las demas instituciones que estan directamente relacionadas con el sector
salud.

Un enfoque de alta importancia es dar cumplimiento sobre las publicaciones y
actualizacién de informacién de la pagina Web la cual es de caracter normativo,
ademas de satisfacer las necesidades de los usuarios y evitar tramitologia antes de
los servicios que el mismo requiera, generando una cultura de transparencia en las
acciones y actividades que el hospital realiza.

» Administracion de Sistemas de Informacion

Al contar con un sistema de informacidn que permite configurar privilegios de
permiso local, seguridad, consulta, confidencialidad e integridad en el cual la
informacién no pueda ser manipulada por terceros y a su vez ser modificada por los
usuarios del sistema una vez sea guarda y almacenada. EI manejo del sistema de
informacion CNT, tiene relacionados todos sus modulos entre si dando la
posibilidad de realizar un seguimiento desde la captura del ingreso del paciente
hasta la prestacion de sus servicios y en la parte administrativa desde un inicio de la
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apertura de la atencion (registro en urgencias o consulta externa) hasta la generacion
del cobro de la atencion y el recaudo de los servicios prestados en la entidad.

* Infraestructura

El hospital con el fin de fortalecer la prestacion del servicio ofrece a los
colaboradores las herramientas tecnoldgicas necesarias para el trabajo como equipos
de computo, impresoras, licenciamiento se software (Software Ofimatico, Sistemas
Operativos y demas), mantenimiento del cableado de red, bases de datos segura,
servidores para el funcionamiento del S.I. CNT; lo cual permite realizar un
excelente desarrollo de las actividades diarias y de esta manera poder cumplir con
las necesidades de los usuarios y suplir las expectativas de la ESE Hospital San
Antonio de Sesquilé.

* Inventarios de Software y Hardware

Permite proporcionar informacion exacta sobre los equipos de T, desde la CPU,
memoria RAM, capacidad de Disco Duro, seriales de hardware entre otros. De esta
manera se tiene un control sobre cada equipo instalado en la entidad, con el fin de
facilitar el trabajo de mantenimiento preventivo y correctivo en caso de presentarse
inconvenientes con los equipos, esto ayuda a verificar el problema de manera mas
facil y proporcionar una pronta solucién.
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Item | Meta / Actividad Responsable
Estrategia
1 Identificar y | Realizar la identificacion de los riesgos que Area de
clasificar los | podrian afectar a la entidad por medio de una | Sistemas
riesgos matriz, y clasificar su impacto con un mapa de
calor
2 Disminuir la | Realizar backup del sistema de informacién Area de
posibilidad | para en caso de pérdida o dafio de la base de Sistemas
de pérdida datos, tener un respaldo de esta
de
informacion
3 Disminuir la | Instalacion de antivirus en todos los equipos de | Area de
posibilidad | la entidad, ya sean licenciados o gratuitos. Sistemas
de sufrir
dafios
informaticos
4 Disminuir Realizar los respectivos mantenimientos Area de
posibilidad | preventivos y correctivos en los equipos de Sistemas
de dafios de | computo
software o
hardware
5 Disminuir Configurar perfiles de usuarios para que no Area de
posibilidad | puedan consultar la informacién de manera Sistemas
de robo o abierta en el sistema, solo que consulten lo que
perdida de corresponde a su area, ademas de la
informacién | realizacion de backups tanto en los equipos de
cémputo como en la base datos del sistema de
informacion
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